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基于离散马尔可夫链的不同抗干扰系统模型分析 
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摘  要：区块链、非相似余度以及拟态防御技术已在网络空间不同安全领域得到迅速发展，然而，目前针对

这 3 类创新型技术缺乏有效的模型进行统一描述和分析。采用离散时间马尔可夫链模型进行建模，并对 3 类

系统抵抗攻击或干扰时的性能进行分析，结果表明，拟态防御系统采用动态异构冗余架构与负反馈控制机制

能保证系统的高可用性。区块链系统利用高冗余共识机制在一定时间内具有优于拟态防御系统和非相似余度

系统的抗干扰性能，但随后性能会快速衰减。非相似余度系统性能随着余度数的增加会快速趋于高余度区块

链，系统的抗干扰性能衰减相对缓慢。 
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Abstract: Block chain, dissimilar redundancy and mimic defense technology have developed rapidly in different 

security fields of cyberspace. However, there is a lack of effective models to describe and analyze these three kinds 

of innovative technologies currently. The DTMC (discrete time Markov chain) was used to model and analyze the 

anti-interference of the three kinds of systems. The results show that mimic defense system which adopts dynamic 

heterogeneous redundancy architecture and negative feedback control mechanism can ensure the high availability of 

the system. The block chain system uses high redundancy consensus mechanism to have a higher anti-interference 

performance than mimic defense system and dissimilar redundancy system in a certain time, but its performance will 

decrease quickly after that. With the increase of redundancy, the anti-interference performance of the dissimilar re-

dundancy system will tend to the high redundancy block chain rapidly. Compared with block chain, the an-

ti-interference performance falling of dissimilar redundancy system will be relatively slower. 
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1  引言 

随着信息化和工业化的深层次融合，网络技

术被广泛运用于金融、航空航天、电子交通运输

等核心基础设施。然而，各类信息安全事件层出

不穷，网络空间安全已成为信息时代最严峻的挑

战之一。目前，网络空间架构具有典型的静态性、

确定性和相似性，如 Windows 操作系统、谷歌搜

索引擎以及思科路由器占据着市场大部分份额，

一旦攻击方成功控制系统，将可持续对整个网络

空间造成破坏性的影响[1,2]。此外，漏洞的不可避

免性使攻击方处于不对称优势地位，而防守方总

处于被动。为增强网络空间的防御能力，动态化、

多样化、冗余化技术被广泛运用。区块链技术、

非相似余度技术以及拟态防御技术依据不同场景

的需求被用来提高网络可靠性和安全性。区块链

系统（BCS, block chain system）采用强大的非对

称加密算法链接交易块以使记录可回溯且不可篡

改，区块链的共识机制则借助分布式系统各节点

的共识算法来构建防篡改网络环境, 抵抗不确定

性干扰 [3]。非相似余度系统（DRS, dissimilar 
redundancy system）采用多余度异构容错技术和

多模表决机制有效抑制共态故障，将不确定的随

机故障转化为概率可控的事件，相比单余度系统

大大提高了系统的可靠性[4]。网络空间拟态防御

系统（CMDS, cyberspace mimic defense system）

融合了动态多维重构和负反馈控制特性，利用动

态异构冗余架构和多模裁决机制将网络空间不确

定的和确定性的攻击或干扰转化为概率可控的可

靠性事件[5]。因此，如何结合动态化、异构化、

高冗余和共识特性建立 3 大系统的统一数学模型

以及分析系统的可用性成为本文的研究重点。 
在传统的可靠性模型分析中，主要采用可靠

性框图和故障树法描述系统的结构和组成[6,7]，

Jin 等[8]基于可靠性框图法对仪表系统建模，并分

析了系统的可靠性和可用性。Hurdle 等[9]扩展了

传统使用故障树进行故障检测和识别的能力，通

过减少故障发生时恢复系统工作状态所需的时间

以适应动态变化系统的应用。然而，基于故障树

和可靠性框图模型只能描述系统元素失效的逻辑

组合（如处理器、软件、硬件等），无法反映系统

的动态特性以及构件之间的相互作用。Ranjbar 等[10]

采用马尔可夫动态模型来描述基于正常和失败

2 个假设状态和行为之间的关系。Shi 等[11]利用广

义随机 Petri 网对非相似双余度系统进行了可靠

性建模，并结合同构的连续时间马尔可夫链分析

了系统的性能以及故障覆盖率和监测误报警率的

影响。Cai 等[12]提出了一个广义抽象的绩效评估

模型，利用广义随机 Petri 网（GSPN）理论分析

了移动目标防御系统的性能。尽管连续时间马尔

可夫链和广义随机 Petri 网能更加细致地反映复

杂系统可靠性的动态变化特性以及分析在部件失

效情况下系统状态变化过程中的可靠性。但这

2 种方法对多状态复杂系统建模和求数值解比较

困难。Yeon[13]采用离散时间马尔可夫链方法，在

给定道路的拥堵和畅通状态条件下，分析了状态

转移概率变化情况和高速公路出行时间。为解决

高冗余带来的状态空间爆炸问题，以及简化数值

求解复杂问题，本文采用离散时间马尔可夫模型

为 3 大系统建立统一数学模型，对 3 类系统的抗

干扰性能进行分析。 

2  3 类抗干扰系统架构描述 

2.1  区块链系统 
区块链是一个分布式共享账本数据库，其中

每个数据块使用密码学相关联而产生，其本质是

通过去中心化的方式维护一个可靠数据库的方

案，即区块链中数据的验证、记账、存储、维护

和传输等过程均基于分布式系统结构，采用数学

方法而不是中心代理机构来建立节点之间的信

任关系，如每笔交易的达成需通过系统大多数节

点达成共识，从而形成去中心化的可信分布式系

统[14,15]。区块链网络拓扑如图 1 所示。 
区块链的核心特征包括 3 个方面。一是去中

心化。区块链系统由大量节点构成一个分布式对

等网络，不存在中心化的管理机构，系统中所有

节点均可参与数据的记录与验证，并将计算结果

广播给其他节点，去中心化机制实现了部分节点

异常情况下系统仍能正常运行。二是共识机制。

在传统的互联网模式中，节点与节点之间通过第

三方可信任机构进行正常交易，而区块链则通过

共识的数学算法在节点间建立可信的网络。这样
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参与方不必知道交易方是谁，更不需要借助第三方

机构进行交易。三是数据不可篡改性。区块链技术

采用非对称式密码学对数据进行加密处理，通过分

布式系统中的共识算法来抵抗不确定性扰动，确保

数据的不可篡改和伪造。原则上，要想篡改历史信

息需同时控制大规模网络中超过 50%的节点。 
2.2  非相似余度系统 

作为常用的容错方法之一，余度技术随着计

算机系统对可靠性的迫切需求而产生并快速发

展，其实质是利用“余度”思想来容忍故障的影

响，提高系统的可靠性，即当计算机系统中一部分

（或全部）部件出现故障时，可以由冗余的部件替

代故障部分来保证系统在规定的时间内正常完成

指定的工作。非相似余度系统架构如图 2 所示。 

 
图 2  非相似余度系统架构 

为提高系统的可靠性和安全性，非相似余度

技术被广泛运用于飞行控制系统、高铁行车系统、

核电站系统等，其目的是避免设计缺陷导致的共

态故障，如系统、软硬件的规范错误，软硬件的

设计和实现错误，通过采用不同版本的开发语言、

开发工具，构建不同的运行环境来增大各个功能

等价体之间的相异性。非相似余度系统利用余度

之间交叉通道监控的方法来检测隔离这类同态故

障，有效提高目标系统的可靠性[16]。 
2.3  网络空间拟态防御系统 

拟态安全防御（MSD, mimic security defense）
的基本思想是在各执行体功能等价条件下，以提

供目标环境的动态性、非确定性、异构性、非持

续性为目的，动态地构建网络、平台、环境、软

件、数据等多样化的拟态环境，以防御者可控的

方式在多样化环境间实施主动跳变或快速迁移，

对攻击者则表现为难以观察和预测的目标环境变

化，从而大幅增加攻击难度和成本，大幅降低安

全风险[17]。拟态防御系统架构如图 3 所示。 
拟态防御系统主要包括输入代理、可重构的

异构执行体、负反馈控制器、拟态裁决机制等。

多维动态重构意味着执行体可以在空间上形成串

行、并行，或串并联组合的重构形态；在时间上，

执行体可以是静态、动态、伪随机态；在策略上，

可以考虑干扰环境、历史信息以及结构性能；在

 
图 1  区块链网络拓扑 
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生成方式上，可以是重构、重组和重定义。拟态

防御系统利用执行体在时空维度上的异构性来打

破静态、确定性和相似性的网络技术架构。因此，

拟态系统可以容忍基于未知的漏洞和后门的外界

扰动以及基于未知木马和病毒的渗透扰动，实现

内外防护一体化。 

3  离散马尔可夫模型分析 

3.1  模型假设 
假设 1  为简化区块链、非相似余度和网络空

间拟态防御系统模型建立时由大量节点数产生的状

态复杂度，本文考虑输出矢量长度为 1 且离散时间

段内未知攻击或扰动至多使一个执行体输出异常，

清洗或重构至多使一个执行体恢复正常的情况。 
假设 2  针对区块链系统，系统每个节点分

布式存在，在受到特定干扰时不可修复；针对非

相似余度和网络空间拟态防御系统，执行体集中

式存在，在受到特定干扰时 DRS 在多数执行体未

同时出现异常时可重启修复，而 CMDS 在系统多

数执行体异常后仍可通过动态重构进行修复。 
假设 3  针对 3 类抗干扰系统，传统的防御

技术如入侵检测、防火墙和特定感知等不被应用，

系统干扰平均到达时间为 1 min，该系统可通过拟态

裁决或共识机制感知输出不一致的执行体或节点。 
3.2  定义 

定义 1  随机过程{ nX , n T∈ }为具有状态

空间 I 的离散时间马尔可夫链（DTMC, dis-
crete-time Markov Chain)，其中， nX 的离散状态

集 0 1 1{ , , , }nI i i i T+= ∈ ， {0,1,2, }T = 是离散时间

集合，如果对任意 1n≥ 和 0 1 1, , , ni i i I+ ∈ 有 

 1 1 0 0 1 1

1 1

{ | , , , }
{ | }

n n n n

n n n n

P X i X i X i X i
P X i X i

+ +

+ +

= = = =

= = =
 

(1)
 

定义 2  条件概率 
( ) { | }, , , 0, 1n

ij m n mp P X j X i i j I m n+= = = ∈ ≥ ≥  (2) 

( )n
ijp 为时间齐次的DTMC{ nX , n T∈ }的 n步

转移概率，并称 ( ) ( )n n
ijp=P 为 n 步转移矩阵。 

定义 3  稳态概率 
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其中，i=1,2,…,m，于是 
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定理1  时间齐次的DTMC{ nX , n T∈ }由转

移概率矩阵 P和初始概率分布 ( )i i IA a ∈= 确定，即 

 
1 1 2 1

1 1 1 1{ , , , }

n n

n n n n

i i i i i

P X i X i X i
a p p

−

− −= = =

=
 

(5)
 

对于 n 步转移概率矩阵有 

 ( )n n=P P  (6) 

3.3  3 类抗干扰系统建模 
单个执行体存在状态转移概率 s00, s01, s10, s11,

分别表示单个执行体在一段离散时间内由响应正

常到响应正常，响应正常到响应异常，响应异常恢

复到响应正常，响应异常保持响应异常。当系统存

 
图 3  拟态防御系统架构 
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在 n 个执行体时，系统整体的状态转移矩阵为 

 1 2 k n= ⊗ ⊗ ⊗ ⊗ ⊗S S S S S  (7) 

这里 Sk是执行体 k 的一步转移概率矩阵。因

此，系统整体的状态由单个执行体的状态共同决

定。当系统一步转移时仅存在一个执行体出现异

常或恢复正常，可以得到系统整体的转移概率简

化矩阵 P，有 

 
1 00 10

00 11 01 10

1 01 11

,1 1
kk

kk

kk

P s s
P s s s s k n
P s s

−

+

=⎧
⎪ = + −⎨
⎪ =⎩

≤ ≤  (8) 

其中， 00 00P s= ， 11nnP s= ，Pkk 代表系统从 k 个

异常输出响应转移到 k 个异常输出响应的概

率；Pk(k+1)代表系统从 k 个异常输出响应转移到

k+1 个异常输出响应的概率；Pk(k−1)代表系统从

k 个异常输出响应恢复到 k−1 个异常输出响应

的概率。 
于是系统的可用度为 

 0p a= PI  (9) 

其中，a0 为初始可靠度，I=(1,1,…,1,0,…,0)为 k 个

执行体处于正常状态时的矢量（k=
2
n +1 代表多数

执行体正常，正常执行体的矢量相关位取 1，异

常执行体的矢量相关位取 0）。于是根据式(6)， 

可以得到不同抗干扰系统的可用性随离散时间的

变化情况。 
以 n=9 999 节点的区块链系统为例，根据区

块链系统分布式特性建立 DTMC 模型，如图 4 所

示。该模型共存在 10 000 个状态，其中，状态 k
表示存在 k 个同时异常的输出响应。对于区块链，

单个执行体受未知扰动后不可修。图 4 给出区块链

系统离散时间马尔可夫链，表 1 给出了单个执行体

受扰动后状态转移概率设置。 
对于非相似余度系统（小余度静态异构冗

余系统），单个执行体在系统裁决正常条件下可

修，因此在执行体受干扰异常后的参数设置存

在 2 种情况（可修和不可修状态）。图 5 给出非

相似余度系统离散时间马尔可夫链，表 2 给出

了单个执行体受扰动后状态转移概率设置。其

中，参数 s10()括号外表示少数执行体异常后的

状态转移概率值，s11()括号内表示多数执行体异

常后的状态转移概率值。 
对于拟态系统（小余度动态异构冗余系统），

执行体异常可修复。图 6 给出拟态防御系统离散

时间马尔可夫链，表 3 给出了单个执行体受扰动

后状态转移概率设置。 

4  3 大系统抗干扰性能对比分析 

对不同冗余度的拟态系统、非相似余度系统

 
图 4  区块链系统离散时间马尔可夫链模型 

表 1 区块链节点受未知扰动后状态转移概率设置 

参数 值 含义 

s00 0.9 执行体受干扰后处于初始状态的概率 

s01 0.1 执行体受干扰后响应异常的概率 

s10 0 执行体受干扰异常后响应恢复正常的概率 

s11 1 执行体受干扰异常后响应保持异常的概率 
 

 
图 5  非相似余度系统离散时间马尔可夫链模型 
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和区块链系统，通过求解上述随机过程矩阵，可

以分析各系统的可用概率与状态转移步数（min）
的关系。 

根据图 7 仿真结果，网络空间拟态防御系统

能时刻保持高稳定可用性（抵抗攻击或扰动的能

力）；区块链系统会在较短时间范围内保持高稳定

可用性，随后快速衰减至 0；非相似余度系统的

可用性会在较长一段时间内缓慢衰减为 0。 

 
图 7  不同余度的 DRS、CMDS 和区块链系统可用概率与 

状态转移数（时间）的关系 

图 8 通过比较 3 余度拟态防御系统和不同余

度的非相似余度系统表明，随着余度数的增多，

非相似余度系统的性能在一定时间内会趋于拟态

防御系统。 

 
图 8  不同余度的 DRS 和 CMDS 可用概率与 

状态转移数（时间）的关系 

图 9 通过比较非相似余度系统和区块链系统

表明，非相似 3 余度系统的抗干扰性能高于同余

表 2 非相似余度系统单个执行体受未知扰动后状态转移概率设置 

参数 值 含义 

s00 0.9 执行体受干扰后处于初始状态的概率 

s01 0.1 执行体受干扰后响应异常的概率 

s10 0.9 (0) 执行体受干扰异常后响应恢复正常的概率 

s11 0.1 (1) 执行体受干扰异常后响应保持异常的概率 

 

 
图 6  网络空间拟态防御系统离散时间马尔可夫链模型 

表 3 网络空间拟态系统单个执行体受未知扰动后状态参数设置 

参数 值 含义 

s00 0.9 执行体受干扰后处于初始状态的概率 

s01 0.1 执行体受干扰后响应异常的概率 

s10 0.9 执行体受干扰后响应恢复正常的概率 

s11 0.1 执行体受干扰异常后响应保持异常的概率 
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度区块链系统但低于实际高冗余 N=1 999 的区块

链系统。此外，随着冗余数的增加，非相似余度

系统的性能会快速趋于高余度区块链系统。 

 
图 9  不同余度的 DRS 和区块链系统可用概率与 

状态转移数（时间）的关系 

图10通过比较3余度拟态防御系统和高余度

N=9 999 的区块链系统表明，在初始一段时间范

围内高冗余度区块链系统的可用性更优于拟态系

统，但区块链系统抗干扰性能在之后的较短时间

内会快速衰减。 

 
图 10  不同余度的 CMDS 和区块链系统可用概率与 

状态转移数（时间）的关系 

5  结束语 

本文基于离散时间马尔可夫链模型对区块链

系统、非相似余度系统以及拟态防御系统进行建

模，对比分析了 3 大系统在遭受攻击或干扰时的

可用性。本文的主要贡献如下。 
1) 在一定时间范围内，较低余度的网络空间

拟态防御系统、非相似余度系统以及高余度的区

块链系统都具有高稳定可用性和高可靠性。 
2) 3 余度拟态系统抵抗未知攻击或扰动性能

具有时间稳定性；非相似余度系统抵抗未知攻击

性能随时间缓慢下降，非相似余度系统适用于动

态性需求较弱但抗随机性异常较大的场景。 
3) 在一定时间范围内（中等攻击，1×105 min），

高余度区块链系统能够维持很高的抗攻击或扰动

性能，并优于 3 余度拟态系统（可用概率相差 0.1%
左右）；但在超出该时间范围后快速下降，此时，

拟态系统抗攻击或扰动性能显著高于区块链系统。 
4) 在一定时间范围内（中等攻击，1×105 min），

随着余度数的增加，非相似余度系统的抗攻击性

能会快速拟合于高余度区块链系统；超过该时间

范围，非相似余度系统抗攻击性能显著高于区块

链系统。 
根据以上结果可以得出：根据不同干扰场景

的抗干扰性能需求以及不同抗干扰系统自身的特

性（区块链系统的高冗余特性、非相似余度的异

构弱动态性、拟态防御系统的动态异构低冗余特

性），可以采用相应抗干扰系统的优势来综合考虑

达到安全需求的代价。 
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